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Fallen Betriebe einer Cyberattacke zum Opfer, hat das teils
gravierende Folgen. In Produktionen stehen StraBen still,
Krankenhauser haben keinen Zugriff auf Patientendaten, On-
linedienste sind zeitweise nicht mehr verfugbar, Mitarbeitende
nicht arbeitsfahig, Kundendaten gehen verloren. In extremen
Fallen drohen Betriebsunterbrechungen. Eine Cyberversiche-
rung kann helfen, im Schadensfall nicht auf den kompletten

Kosten sitzenzubleiben.

@ CYBERATTACKEN

Fast 90% aller Unternehmen
betroffen, mehr als 220 Mil-
liarden Euro Schaden - das ist
die Bilanz von Cyberangriffen
in Deutschland in den Jahren
2020/21.

Quelle: Bitkom, Wirtschaftsschutz 2021

|® SYSTEMAUSFALL

Bei mehr als der Halfte der
Unternehmen dauert es bis
zu drei Tage, bis die Systeme
wieder laufen. Bei mehr als
einem Funftel sogar noch
langer.

Quelle: GDV: Cyberrisiken im Mittelstand 2020
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Fur wen lohnt sich eine

Cyberversicherung?

Wie abhangig ein Unternehmen von seiner IT-Infrastruktur ist,
liegt nicht unbedingt in seiner GroBe, sondern eher in Prozes-
sen und Strukturen sowie Geschaftsmodell begrindet. Eine
Cyberversicherung lohnt sich daher fur jedes Unternehmen,
das Computer- und IT-Systeme nutzt und Daten jeglicher Art

speichert.

Was ist abgesichert?

Mit einer Cyberversicherung kdnnen Betriebe sich und ihre
Mitarbeitenden gegen Vermogensschaden schitzen, die
durch Cyberangriffe entstehen. Bedeutet konkret: Die Ver-
sicherung ubernimmt Schadenskosten aus Fremd- und Ei-
genschaden durch Cyberkriminalitat und bietet teilweise
praventive HilfsmaBnahmen an. Die meisten Versicherer
bieten Cyberversicherungen nach unterschiedlichen Bau-
kastensystemen, sodass Unternehmen den Schutz an ihre
individuellen Bedurfnisse anpassen konnen. Versicherbar
sind daher beispielsweise folgende Falle und Szenarien:

Cyber- und Daten-Eigenschaden  Cyber-Haftpflicht
Cyber-Betriebsunterbrechung  Cyber-Erpressung
Cyber-Kreditkartenschaden Cyber-Vertrauensschaden

Cyber-Diebstahl Cyber-Betrug  Cyber-Spionage

TIPP:
Cyberversicherungen
sind ein dynamischer
Bereich, den die Ver-
sicherer kontinuierlich
weiterentwickeln.
Auch die einzelnen
Tarife unterscheiden

sich teilweise deutlich
voneinander. Eine
fundierte Beratung
durch einen Versiche-
rungsexperten kann
hier fur Aufklarung und
Orientierung sorgen.
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Wie kommen Cyber-
schaden zustande?

Die Einfallstore fur Cyberangriffe sind sehr unterschiedlich,
dementsprechend gibt es auch verschiedene Versicherungs-
falle. Diese unterscheiden sich je nach Schadensfall. Zu den
etablierten Versicherungsfallen gehoren:

o Netzwerksicherheitsverletzung
 |dentitatsdiebstanhl

TIPP:
Die meisten Falle las-

Datenrechtsverletzung

Bedienfehler

Cyber-Erpressung

Rechtsverletzung durch Marketing oder Werbung
Veranderung der Website des Versicherungsnehmers
Unbefugter Zugriff auf Daten

DDoS-Angriff (zielgerichteter Angriff auf IT-Systeme,
bei denen das System mit Anfragen uberflutet wird,
sodass die Serverkapazitaten nicht ausreichen und
der Dienst nicht mehr erreichbar ist)

sen sich auf Fehler von
Mitarbeitenden zurlick-
fUhren, etwa Klicks

auf Link in nicht ver-
trauenswirdign Mails.

Wichtig ist es daher,
die Mitarbeitenden fur
Cyberrisiken zu sensi-
bilisieren, etwa durch
Schulungen.

Gerne beantworte ich alle Ihre Fragen rund um die

Moglichkeiten im Bereich Cyberversicherungen.



